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Propósito  

 

La alta dirección manifiesta su compromiso de establecer, implementar y mantener la política 

general de seguridad de la información, para realizar las actividades y el funcionamiento eficiente 

de ORASYSTEM.  

 

La Gerencia General entiende que, dada la naturaleza de las actividades que ORASYSTEM 

desarrolla, la calidad de dichas actividades es un valor esencial para garantizar la credibilidad de 

la organización y la confianza que han depositado en ella los clientes, proveedores, la 

administración, la sociedad en general.  

 

El uso de las tecnologías de la información hace necesario que la organización tenga el propósito 

de proteger los activos de información de las amenazas, internas o externas, deliberadas o 

accidentales de ORASYSTEM y de los clientes.  
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Objetivo General  

 

La implantación de esta política es importante para establecer un marco integral de seguridad de la 

información y ciberseguridad que garantice la protección, confidencialidad, integridad y disponibilidad 

de los activos de información, asegurar el cumplimiento de las obligaciones legales y normativas, 

fortaleciendo la confianza de nuestros clientes con el fin de demostrar nuestra integridad con las partes 

interesadas en la entrega y gestión de los servicios ofertados por la organización. 
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Objetivos específicos acerca de la gestión de seguridad de la información y 

ciberseguridad:  

 

• Identificar y proteger los activos de seguridad de la información contra los accesos no autorizados. 

• Identificar los procesos, sus riesgos y sus respectivos planes de acción. 

• Mantener la confidencialidad de la información, solo acceso a personas autorizadas. 

• Mantener la integridad de la información a través de la protección de modificaciones no 

autorizadas. 

• Mantener la disponibilidad de la información para usuarios autorizados cuando lo requieran. 

• Mantener un compromiso de mejora continua del sistema de gestión de seguridad de la 

información. 

• Mantener actualizado y aprobado el plan de continuidad de negocio de la organización. 

• Establecer un plan anual de sensibilización en seguridad de la información. 

• Informar e investigar los incidentes y todos los incumplimientos con la seguridad de la información. 
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Alcance 

 

Todos los colaboradores y proveedores de ORASYSTEM, personas contratadas o cualquier 
persona que tenga acceso a los activos de información en el alcance del SGSI, son 
responsables para implantar esta política y tendrá el apoyo de la alta dirección de 
ORASYSTEM. 
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Responsabilidad 

 

El ingeniero de Seguridad de la información tendrá la responsabilidad de facilitar la 
implantación de esta política por medio de estándares y procedimientos apropiados. 
 
Todo el personal de ORASYSTEM y contratistas, sea éste permanente o temporal, tiene la 
obligación de proteger los activos de información, los sistemas y la infraestructura 
tecnológica de la organización, actuando siempre de forma responsable y profesional, 
manteniendo pleno conocimiento de los establecido por la presente política. 
 
El proceso de incorporación y validación de la seguridad debe estar integrado a la 
administración de proyectos desde la etapa de planificación. 
 
Todo el personal de ORASYSTEM tiene la responsabilidad de notificar incidentes de seguridad 
y potenciales debilidades que pudieran detectarse.  
 
Cualquier acto deliberado que ponga en peligro la seguridad de la información y que sea 
propiedad de ORASYSTEM o de las partes interesadas, será sujeto a medidas disciplinarias y/o 
legales, según sea el caso. 
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Revisión y Aprobación 

 

Se revisará el contenido de la política, su alcance, ejecución y aplicabilidad al menos una vez 
al año, a través de la conformación del comité de seguridad de la información que sesionará 
para tales fines.  
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Sanciones  

 

El incumplimiento de las normas de seguridad de la información se sujetará a las medidas y 
procedimientos previstos en el reglamento interno de orden, higiene y seguridad, normas de 
higiene y seguridad, específicamente en el párrafo 86 del Título XVII, "De las Sanciones”. 
 



 

  

   10                                                                                                                                                                                                                                                                                  

 

 Área Sistema de gestión de seguridad de la información Código  

Tipo Documento Revisión 20-03-2025 

Nombre Política General de seguridad de la información Versión 1.1 

Clasificación                      Confidencial ( )     Interna (x)    Público ( )        

Registro de Cambios del Documento 

Registro de Cambios 

Fecha Autor Versión Referencia de Cambio 

15-05-2024 Aldo Tobar  1.0 Creación  
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